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prve stopnje Aplikativna elektrotehnika 











Zahvaljujem se mentorju doc. dr. Matiji Pircu za pomoč, usmeritve, nasvete in 
predloge pri izdelavi diplomskega dela. 
 
Posebna zahvala gre tudi staršem za vso finančno in moralno podporo med 




1  Uvod 15 
2  GSM omrežje 17 
2.1  GPRS omrežje .................................................................................... 18 
3  Internet stvari 19 
4  MQTT protokol 21 
4.1  Lastnosti ............................................................................................. 21 
4.2  Sporočila ............................................................................................. 23 
4.2.1  Vzpostavitev povezave ............................................................ 25 
4.2.2  Objavljanje ............................................................................... 26 
4.2.3  Naročanje ................................................................................. 27 
4.2.4  Preverjanje prisotnosti ............................................................. 28 
4.2.5  Prekinitev povezave ................................................................. 29 
5  Platforma Adafruit IO 31 
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Seznam uporabljenih simbolov 
Veličina/oznaka Enota 
Ime  Simbol Ime Simbol 
čas t sekunda s 
napetost U volt V 
električni tok I amper A 
električna moč P  watt W 
upornost R ohm Ω 
kapacitivnost C farad F 
induktivnost L henri H 
frekvenca f hertz Hz 
temperatura T stopinje Celzija °C 
prenos podatkov / bit na sekundo b/s 





Diplomsko delo opisuje razvoj in izdelavo prototipnega mikrokrmilniškega 
sistema za brezžično upravljanje in nadzor raznih naprav preko GSM/GPRS omrežja. 
Sistem omogoča odpiranje avtomatiziranih dvoriščnih vrat s pomočjo telefona, 
upravljanje naprav in prikaz stanja ter intervalno merjenje temperature. Komunikacija 
s sistemom delno poteka preko GSM omrežja z uporabo klica in SMS sporočil, večji 
del pa poteka preko GPRS povezave z uporabo MQTT protokola in Adafruit IO 
storitve analitične platforme IoT. 
Jedro naprave je 8-bitni Atmelov mikrokrmilnik, ki preko asinhronega vodila 
komunicira z GSM modulom podjetja Neoway. Modul za povezavo v omrežje 
uporablja GSM in GPRS povezavo. Za napajanje skrbi zunanji enosmerni vir 
napetosti, ob njegovem izpadu pa to nalogo prevzame svinčen akumulator. Vhodi so 
dodatno zaščiteni z zunanjimi diodami. Releji se krmilijo preko vezja z integriranimi 
tranzistorji in omogočajo krmiljenje tokovno zahtevnejših naprav. Temperaturni 
senzor z mikrokrmilnikom komunicira preko vodila 1-Wire. Vse skupaj je vgrajeno v 
PVC ohišje. Uporabljeno je minimalno število klasičnih elementov, kar pripomore k 
nižji ceni in manjši površini tiskanega vezja. Obratovalni stroški sistema so zelo 
ekonomični. 
Upravljanje sistema preko klica in SMS sporočil je omogočeno samo petim 
avtoriziranim uporabnikom. Upravljanje sistema preko nadzorne plošče v Adafruit IO 
platformi je mogoče deliti z drugimi uporabniki, kjer se vsakemu posebej nastavijo 
uporabniške pravice. 
 






The diploma thesis describes the development and making of a prototype 
microcontroller system for wireless management and control of various devices via 
the GSM/GPRS network. The system can control an automatic driveway gate using a 
phone, a few additional devices, it can display system status, and periodically measure 
temperature. Communication with the system can be done via the GSM network 
through calls and text messages, while most of it takes place via the GPRS connection 
using the MQTT protocol and the Adafruit IO service of the IoT analytics platform. 
The core of the device is an 8-bit Atmel microcontroller, which communicates 
with the Neoway GSM module via an asynchronous bus. The module uses a GSM and 
a GPRS connection to connect to the network. It is powered by an external DC power 
source; in the event of a power failure, a lead battery supplies the power. The inputs 
are additionally protected with external clamping diodes. The relays are controlled via 
an integrated driver circuit with high current outputs. The temperature sensor 
communicates with the microcontroller via a 1-Wire bus. All of this is packed into a 
PVC housing. A minimum number of conventional elements has been used, which 
helps to reduce the price and the surface area of the printed circuit board. The system’s 
operation is very cost effective. 
The system can be controlled via calls and text messages by no more than five 
authorized users. System management can be shared with other users via the Adafruit 
IO dashboard, where user permissions can be set for each individual user. 
 





1  Uvod 
Že dalj časa sem imel namen izdelati napravo, ki bi preko GSM omrežja 
omogočala krmiljenje drugih naprav, prikaz stanja in poročanje. Primarni namen 
naprave bi bilo odpiranje avtomatiziranih dvoriščnih vrat s pomočjo telefona oziroma, 
bolj natančno, kratkega telefonskega klica. To bi sedanje odpiranje s pomočjo daljinca 
dvignilo na višji nivo, saj je domet tega zelo kratek. V avtomobilu bi tako vrata lahko 
odprl s pomočjo prostoročnega telefoniranja že veliko prej in se tako znebil 
nepotrebnega čakanja, da se odprejo, hkrati pa bi lahko vrata odprl praktično od kjer 
koli. Seveda se ne bi lotil izdelave naprave, ki bi imela samo en izhod, ampak bi jih 
naredil več in bi se lahko upravljali s pomočjo SMS sporočil. Dodatno bi napravo 
preko GPRS povezave s pomočjo spletnih tehnologij oziroma interneta stvari povezal 
s kakšno oblačno storitvijo. Naprava bi tudi spremljala stanja drugih naprav ter 
vrednost temperature in jo sporočala v oblak, kjer bi bila možnost ogleda vrednosti s 
pomočjo grafa.  
Naprava tako ne bi bila namenjena izključno eni nalogi, ampak bi bila namenjena 
za širše področje uporabe. Tako bi lahko na primer na izhod in vhod naprave povezal 
alarmni sistem in tako spremljal stanje, ali je vklopljen, izklopljen ter ga po potrebi 




2  GSM omrežje 
GSM (Global System for Mobile Communications) je standard, ki so ga razvili 
na ETSI (European Telecommunications Standards Institute), da bi opisali protokole 
za drugo generacijo (2G) digitalnih celičnih omrežij, ki jih uporabljajo mobilne 
naprave, kot so mobilni telefoni in tablični računalniki. Prvič je bil vzpostavljen na 
Finskem, decembra 1991. Sredi leta 2010 je postal globalni standard za mobilne 
komunikacije, ki je dosegel več kot 90-odstotni tržni delež in je deloval v več kot 193 
državah. 
Omrežja GSM delujejo v številnih različnih frekvenčnih pasovih, pri čemer 
večina omrežij 2G deluje v pasovih 900 MHz ali 1800 MHz. Tam, kjer so bili ti pasovi 
že zasedeni, so bili namesto njih uporabljeni pasovi 850 MHz in 1900 MHz (na primer 
v Kanadi in ZDA). Moč prenosa v mobilni napravi je omejena na največ 2 W v 
frekvenčnih pasovih 850/900 MHz in 1 W v 1800/1900 MHz. Ne glede na frekvenco, 
ki jo izbere operater, je frekvenčni kanal za posamezne uporabnike razdeljen na 
časovne intervale. To omogoča osem govornih kanalov na en frekvenčni kanal. Osem 
časovnih intervalov je združenih v okvir TDMA (Time-Division Multiple Access). 
Hitrost prenosa podatkov za vseh osem kanalov je 271 kbit/s, tako vsaka mobilna 
naprava oddaja oziroma sprejema signal 577 us, celotni okvir pa traja 4,615 ms.  
 Ena ključnih komponent GSM omrežja je modul za identifikacijo naročnika, 
splošno znan kot SIM (Subscriber Identity Module). SIM je odstranljiva kartica, ki 
vsebuje uporabniške podatke o naročnini in telefonski imenik. To uporabniku 
omogoča, da po zamenjavi mobilne naprave ohrani svoje podatke. [1] 
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2.1  GPRS omrežje 
General Packet Radio Service (GPRS) je paketno usmerjen mobilni podatkovni 
standard v globalnem sistemu mobilnih komunikacij GSM 2G in 3G. GPRS se 
običajno zaračunava glede na skupno količino podatkov, prenesenih med obračunskim 
ciklusom, v nasprotju s podatki s preklopnimi vezji (CSD – Circuit Switched Data), ki 
se običajno obračunajo na časovni interval trajanja povezave. Ko uporabnik prekorači 
omejitev podatkovnega paketa GPRS, se lahko zaračunajo dodatni podatki glede na 
količino prenesenih MB, omeji hitrost ali celo popolnoma onemogoči prenos. 
GPRS je storitev, ki nudi delovanje po najboljših zmogljivostih (ang. best-
effort), vključuje spremenljivo pretočnost in zakasnitev (ang. latency), ki sta odvisni 
od števila drugih uporabnikov, ki si istočasno delijo storitev. V sistemih 2G GPRS 
zagotavlja hitrost prenosa med 56 kbit/s in 114 kbit/s. 2G celična tehnologija v 
kombinaciji z GPRS je včasih opisana kot 2.5G, to je tehnologija med drugo (2G) in 
tretjo (3G) generacijo mobilne telefonije. Omogoča prenos podatkov z zmerno 
hitrostjo z uporabo neuporabljenih kanalov za večkratni dostop s časovno razdelitvijo 
(TDMA), na primer v sistemu GSM. GPRS je vključen v izdajo GSM od leta 1997 
naprej. 
Povezava GPRS se vzpostavi s sklicevanjem na ime dostopne točke (APN – Access 
Point Name). APN opredeljuje storitve, kot so dostop do protokola WAP (Wireless 
Application Protocol), sporočil SMS (Short Message Service), sporočil MMS 
(Multimedia Messaging Service) in za internetne komunikacijske storitve, kot sta 
dostop do e-pošte in dostop do svetovnega spleta. Za nastavitev povezave GPRS mora 
uporabnik določiti APN ter uporabniško ime in geslo, v zelo redkih primerih pa tudi 
naslov IP, ki ga zagotovi omrežni operater. [2] 
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3  Internet stvari 
Internet stvari oziroma IoT (Internet of Things) se je razvil zaradi povezovanja 
več različnih tehnologij, kot so analitika v realnem času, strojno učenje in vgrajeni 
sistemi.  
IoT sistem je sestavljen iz naprav, povezanih v omrežje, ki imajo vgrajene 
senzorje, programsko opremo in druge tehnologije za zbiranje, pošiljanje in delovanje 
na podlagi podatkov, ki jih pridobijo iz svojega okolja. Naprave IoT delijo podatke, ki 
jih zberejo tako, da podatke pošljejo v oblak, kjer se analizirajo ali pa se analizirajo 
lokalno, na vsaki napravi.  
Te naprave komunicirajo z drugimi sorodnimi napravami in delujejo na podlagi 
informacij, ki si jih delijo med seboj. Naprave večino dela opravijo brez človekovega 
posredovanja, čeprav lahko ljudje z njimi komunicirajo na primer pri njihovi 
nastavitvi, dajanju navodil ali dostopu do podatkov. Omrežja, ki se uporabljajo za 
povezovanje teh naprav, so v veliki meri odvisni od končne naprave, v večini primerov 
pa prevladuje internet. 
IoT ljudem pomaga živeti in delati pametneje, pa tudi pridobiti čim bolj popoln 
nadzor nad življenjem. Poleg tega, da ponuja pametne naprave za avtomatizacijo 
domov, je postal bistvenega pomena tudi za poslovanje. Podjetjem v realnem času 
omogoča vpogled v to, kako njihovi sistemi delujejo in nudi vpogled v vse, od 
zmogljivosti strojev do dobavne verige in logističnih operacij. IoT podjetjem prav tako 
omogoča avtomatizacijo procesov in zmanjšanje stroškov dela. Prav tako zmanjšuje 




4  MQTT protokol 
4.1  Lastnosti 
MQTT (Message Queuing Telemetry Transport) je komunikacijski omrežni 
protokol za povezavo naprave z napravo (ang. machine-to-machine). Običajno deluje 
preko TCP (Transmission Control Protocol) protokola, vendar se kot alternativa lahko 
uporabi kateri koli omrežni protokol, ki zagotavlja urejene dvosmerne povezave s čim 
manj izgubami podatkov. Je zelo enostaven za implementacijo, zasnovan je za 
aplikacije, kjer je potreben majhen odtis kode ali pa je pasovna širina omrežja omejena, 
ter tako primeren za uporabo v raznih mikrokmilniških sistemih. Različica MQTT-SN 
se uporablja z drugimi protokoli, kot sta UDP (User Datagram Protocol) ali Bluetooth. 
Protokol MQTT definira dve vrsti naprav v omrežju, centralno komunikacijsko 
točko, ki se imenuje posrednik, in večje število končnih odjemalcev. Posrednik MQTT 
je strežnik, ki sprejema sporočila od odjemalcev in jih nato usmerja do ustreznih ciljnih 
odjemalcev. Odjemalec MQTT je katera koli naprava (od mikrokrmilnika do 
strežnika), ki ima implementiran MQTT protokol in se prek omrežja poveže s 
posrednikom. Odjemalec, ki objavlja podatke, se imenuje založnik, prejemni 
odjemalec teh podatkov pa naročnik. 
Uporablja model objava/naročnina (ang. publish/subscribe), ki je alternativa 
splošno razširjenemu HTTP (HyperText Transfer Protocol) modelu klient–strežnik. 
Za razliko od modela klient–strežnik pri modelu objava/naročnina odjemalec ne 
podaja zahteve za pridobitev podatkov s posrednika, temveč jih posrednik v primeru 
spremembe samodejno pošilja odjemalcu.  
Posrednik posreduje informacije od enega do drugega odjemalca na podlagi tem 
(ang. topic). Tako založniku ni treba imeti podatkov o številu ali lokaciji naročnikov, 
naročnikov pa ni treba konfigurirati z nobenimi podatki o založnikih. [4] 
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Nekaj pomembnih lastnosti MQTT protokola [5]: 
 Za zagotavljanje dodatne varnosti povezave, se podatki lahko kodirajo z 
uporabo TLS (Transport Layer Security) in SSL (Secure Sockets Layer) 
certifikatov. Glede na želje uporabnika in zmogljivosti uporabljenega sistema 
je možno delno ali celotno kodiranje. 
 Paketi in njihove glave so zelo majhni. Vsak paket lahko vsebuje tri dele, 
nespremenljivo glavo, spremenljivo glavo ter podatke. Ni nujno, da vsak paket 
vsebuje spremenljivo glavo in podatke. Prenos samo nujno potrebnih bajtov 
pripomore k manjši količini podatkov. To je vsekakor dobrodošlo pri GPRS 
povezavi. 
 MQTT je prosto dostopen, OASIS (Organization for the Advancement of 
Structured Information Standards) standardiziran protokol. Omogoča 
enostavno integracijo v naprave interneta stvari, ki so običajno zelo omejene z 
velikostjo pomnilnika. Za enostavne aplikacije je dovolj uporaba osnovnih 
ukazov, kot so vzpostavitev povezave, objavljanje, naročanje in preverjanje 
prisotnosti. 
 Ko se odjemalec poveže s posrednikom, nastavi temo in sporočilo, ki se objavi 
in odpošlje odjemalcem, če se povezava nepričakovano prekine (koncept 
oporoke, ang. Last Will and Testament – LWM). Če odjemalec izgubi 
povezavo, časovnik ugotovi, da odjemalec dalj časa ni poslal nobenega 
sporočila. Posrednik nato takoj objavi sporočilo oporoke. 
 Kakovost storitve (ang. Quality of Service – QoS) nivo je treba določiti za 
vsako vzpostavljeno povezavo, ker s tem določimo, na kakšen način posrednik 
in odjemalec komunicirata. Višja kot je kakovost storitve, počasnejše je 
delovanje, saj je potrebna izmenjava večjega števila paketov.  
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4.2  Sporočila 
Specifikacija MQTT v3.1.1 protokola, opisanega v tem poglavju, je javno 
dostopna na [6]. V nadaljevanju je opisan nabor osnovnih ukazov, ki jih potrebuje 
večina odjemalcev. Sejo MQTT lahko razdelimo na pet glavnih delov, in sicer 
vzpostavitev povezave, objavljanje, naročanje, preverjanje prisotnosti ter prekinitev 
povezave. 
 
Najprej je treba vzpostaviti povezavo na nivoju TCP med odjemalcem in 
posrednikom. To se stori z uporabo spletnega naslova ali IP naslova posrednika ter 
številko vrat. Povezava je vedno vzpostavljena med odjemalcem in posrednikom in 
nikoli ne more biti vzpostavljena direktno med dvema odjemalcema. 
 
Vsa MQTT sporočila so sestavljena iz glave z nespremenljivo dolžino, po 
potrebi pa tudi iz glave s spremenljivo dolžino ter vsebine samega sporočila oziroma 
podatki. Kontrolni podatki v glavah so binarni bajti in ne znakovni nizi. To pripomore 
k manjši porabi podatkov, enostavnosti ter višji hitrosti.  
 
 Protokol omogoča tri različne nivoje kakovosti storitve (QoS). Ta se nanaša 
samo na zagotavljanje prejema paketa pri objavljanju. Kakovost storitve 0 pomeni, da 
bo paket za objavljanje poslan vsaj enkrat, ni pa nujno, da bo prejemnik na drugi strani 
ta paket res dobil. Ne izvaja se ponovno pošiljanje paketa. Ta nivo se imenuje tudi 
dostava po najboljših močeh in je najmanj zanesljiv. Kakovost storitve 1 zahteva 
odgovor prejemnika objavljenega paketa na drugi strani in tako zagotavlja, da prejme 
paket vsaj enkrat. Če ni odgovora, paket pošlje še enkrat. To se imenuje dvosmerno 
rokovanje. Kakovost storitve 2 je najbolj zanesljiva, ampak tudi najbolj počasna, saj 
zahteva izmenjavo štirih paketov, kar imenujemo štirismerno rokovanje.  
  
24 4  MQTT protokol 
 
Glava z nespremenljivo dolžino je prisotna v vsakem paketu, dolga je med 2 in 
5 bajti in vsebuje spodnja polja: 
 Control Packet Type – vrsta sporočila. To polje predstavlja vrsto sporočila, 
pri objavljanju pa se tu nastavi tudi QoS (bit 1 in 2). Ima dolžino 1 bajt. Možne 
vrednosti in vrste sporočil so naslednje:  
 (0x10) CONNECT – vzpostavitev povezave, 
 (0x20) CONNACK – potrditev na vzpostavitev povezave, 
 (0x30) PUBLISH – objavljanje pri QoS 0, 
 (0x32) PUBLISH – objavljanje pri QoS 1, 
 (0x34) PUBLISH – objavljanje pri QoS 2, 
 (0x40) PUBACK – potrditev na objavljanje pri QoS 1, 
 (0x50) PUBREC – 1 potrditev na objavljanje pri QoS 2, 
 (0x62) PUBREL – 2 potrditev na objavljanje pri QoS 2, 
 (0x70) PUBCOMP – 3 potrditev na objavljanje pri QoS 2, 
 (0x80) SUBSCRIBE – naročanje, 
 (0x90) SUBACK – potrditev na naročanje, 
 (0xA2) UNSUBSCRIBE – odjava od naročanja, 
 (0xB0) UNSUBACK – potrditev odjave od naročanja, 
 (0xC0) PINGREQ – preverjanje povezave, 
 (0xD0) PINGRESP – potrditev preverjanja povezave, 
 (0xE0) DISCONNECT – prekinitev povezave. 
 
 Remaining Length – dolžina paketa brez upoštevanja glave z nespremenljivo 
dolžino. To polje ima dolžino med 1 in 4 bajti, odvisno od dolžine paketa. 
Sedem najmanj pomembnih bitov posameznega bajta predstavlja kodirano 
dolžino podatkov, ki je lahko največ 127. Najbolj pomemben bit pa služi za 
indikacijo, da sledi vsaj še en bajt v tem polju. Dolžina paketa je tako z uporabo 
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4.2.1  Vzpostavitev povezave 
Vzpostavitev povezave med odjemalcem in posrednikom se vedno začne tako, 
da odjemalec pošlje paket CONNECT posredniku. Vzpostavitev povezave na TCP 
nivoju ter pri MQTT protokolu je praviloma potrebna samo enkrat. V primeru 
prekinjene povezave ali pretečenega časovnega intervala aktivne povezave (ang. Keep 
Alive) pa je potrebna ponovna vzpostavitev povezave. 
CONNECT paket je sestavljen iz glave z nespremenljivo dolžino in glave s 
spremenljivo dolžino ter podatki.  
Glava s spremenljivo dolžino je v tem primeru dolga 10 bajtov in vsebuje naslednja 
polja: 
 Protocol Name Length – dolžina imena protokola; 
 Protocol Name – ime protokola, ki je standardno kar »MQTT«; 
 Protocol Level – nivo protokola, pri MQTT v3.1.1 je to vrednost 0x04; 
 Connect Flags – zastavice, ki imajo postavljene naslednje pomene: 
 bit 0 je rezerviran, 
 Clean Session (bit 1) – ne prejmemo novih podatkov za naročene 
teme v času, ko odjemalec ni povezan, 
 Will Flag (bit 2) – v podatkih prisotni tema in vsebina oporoke, 
 Will QoS (bit 3 in 4) – QoS oporoke, 
 Will Retain (bit 5) – sporočilo oporoke se shrani, 
 Password Flag (bit 6) – v podatkih prisotno geslo, 
 User Name Flag (bit 7) – v podatkih prisotno uporabniško ime. 
 
 Keep Alive – čas aktivne povezave, znotraj katerega mora posrednik dobiti 
paket od odjemalca, izražen v sekundah. V primeru, da omenjeni čas preteče, 
posrednik zapre TCP povezavo. 
 
Podatki lahko vsebujejo spodnja polja, pred vsakim pa je treba poslati še 
dolžino tega v velikosti 2 bajta. 
 Client Identifier – identifikacija odjemalca, ki mora biti unikatna za vsakega 
odjemalca, ki je povezan s posrednikom. Če se identifikacija ponovi pri dveh 
odjemalcih, se starejšemu prekine povezava, novejši pa deluje normalno 
naprej. 
 Will Topic – tema, kamor se zapiše sporočilo oporoke. 
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 Will Message – vsebina sporočila oporoke. To se zapiše v Will Topic, kadar 
se povezava med posrednikom in odjemalcem prekine brez DISCONNECT 
paketa in odpošlje vsem naročnikom na to temo.  
 User Name – uporabniško ime. 
 Password – geslo. 
 
Posrednik mora na to odgovoriti odjemalcu s CONNACK paketom, ki vsebuje 
podatke o vzpostavljeni povezavi (uspešna oziroma neuspešna). Primer obeh paketov 




4.2.2  Objavljanje 
Odjemalec objavlja podatke s pomočjo PUBLISH paketa. Za razliko od ostalih 
paketov lahko ta poteka od odjemalca proti posredniku, prav tako pa tudi obratno. Če 
naprava sporoča posredniku neke podatke, uporabi paket PUBLISH. Prav tako pa 
omenjeni paket pošlje posrednik odjemalcu, kadar pride do spremembe podatkov pri 
neki temi, če je seveda odjemalec nanjo naročen.  
 
PUBLISH paket je sestavljen iz glave z nespremenljivo dolžino in glave s 
spremenljivo dolžino ter podatki.  
Glava s spremenljivo dolžino vsebuje naslednja polja: 
 Length – dolžina imena teme v bajtih. Velikosti 2 bajta. 
 Topic – tema, kamor želimo objaviti podatek. 
 Packet Identifier – zaporedna številka paketa velikosti 2 bajta. Predstavlja 
zaporedno številko paketa pri določenih tipih paketov. Poslani paket ter prejeti 
potrditveni paket vsebujeta enako številko, da vemo, za kateri poslani paket 
smo dobili potrditev. Ko prejmemo potrditveni paket, postane že uporabljena 
vrednost spet na voljo za uporabo. Vrednost ne sme biti 0 in se šteje za vsak 
Slika 1: CONNECT in CONNACK paket 
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tip paketa posebej. Vsak odjemalec ločeno določa vrednost te številke, prav 
tako tudi posrednik, kadar objavlja podatke. 
 
Podatki v tem primeru ne vsebujejo nobenih polj, temveč le dolžino podatka v 
velikosti 2 bajta in podatek, ki ga želimo objaviti v temo. 
 
Pri kakovosti storitve 0 na paket PUBLISH ne dobimo potrditve. V primeru 
stopnje kakovosti storitve 1 moramo prejeti potrditev s paketom PUBACK. Tu se v 
glavi s spremenljivo dolžino nahaja polje Packet Identifier, ki se mora ujemati z 
vrednostjo polja Packet Identifier v PUBLISH paketu. Primer obeh paketov prikazuje 
slika 2. Če je izbrana kakovost storitve 2, pa mora odjemalec po prejetem PUBREC 





4.2.3  Naročanje 
Odjemalec se naroči na določeno temo s pomočjo SUBSCRIBE paketa. Šele 
po uspešnem naročanju na neko temo lahko v primeru nove objave v to temo od 
drugega odjemalca preko posrednika prejmemo podatke. 
 
SUBSCRIBE paket je sestavljen iz glave z nespremenljivo dolžino in glave s 
spremenljivo dolžino ter podatki.  
Glava s spremenljivo dolžino vsebuje naslednje polje: 
 Packet Identifier – zaporedna številka paketa velikosti 2 bajta. 
 
Podatki vsebujejo naslednja polja: 
 Length – dolžina imena teme v bajtih, velikosti 2 bajta. 
 Topic – tema, na katero se želimo naročiti. 
 Requested QoS – zahtevana kakovost storitve. 
Slika 2: PUBLISH in PUBACK paket 
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Kot odgovor na paket SUBSCRIBE moramo prejeti paket SUBACK. Ta v glavi 
s spremenljivo dolžino prav tako vsebuje polje Packet Identifier, ki se mora ujemati z 
vrednostjo polja Packet Identifier v SUBSCRIBE paketu, v podatkih pa informacijo, 
ali je naročanje uspešno oziroma neuspešno. Primer obeh paketov prikazuje slika 3. 
  
 
4.2.4  Preverjanje prisotnosti 
Preverjanje prisotnosti se uporablja na strani odjemalca, ki je lahko zgolj 
informativne narave, lahko pa je nujno. Če je dovoljen čas aktivne povezave krajši od 
želenega intervala pošiljanja podatka posredniku, je nujno vmesno preverjanje 
prisotnosti, saj v nasprotnem primeru posrednik prekine povezavo. Intervalno 
preverjanje prisotnosti je nujno tudi, kadar odjemalec nič ne objavlja, temveč je samo 
naročen na neko temo. Primer obeh paketov prikazuje slika 4. 
 
Odjemalec posredniku pošlje paket PINGREQ, ki je sestavljen samo iz glave z 
nespremenljivo dolžino. Posrednik mu odgovori s paketom PINGRESP, ki prav tako 




Slika 3. SUBSCRIBE in SUBACK paket 
Slika 4: PINGREQ in PINGRESP paket 
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4.2.5  Prekinitev povezave 
Prekinitev povezave se izvede tako, da odjemalec pošlje paket DISCONNECT 
posredniku. Enako kot pri PINGREQ paketu ta vsebuje samo glavo z nespremenljivo 
dolžino. Takoj zatem sledi prekinitev povezave na TCP nivoju. 
 
Ni nujno, da odjemalec izvede prekinitev povezave, je pa priporočljivo, saj se to 
smatra kot čista prekinitev. Če je povezava neaktivna dalj časa, kot je vrednost 1,5-
kratnika časovnega intervala aktivne povezave, nastavljena v CONNECT paketu, 
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Adafruit IO je storitev analitične platforme IoT, ki omogoča združevanje, 
vizualizacijo in analizo tokov podatkov v živo v oblaku. Podatke se lahko pošilja v 
Adafruit IO iz lastnih naprav, ustvarja takojšnje vizualizacije podatkov v živo in 
omogoča pošiljanje opozoril s pomočjo e-pošte ob preseženih nastavljenih vrednostih. 
Nudi tudi možnost prikaza napak in stanja povezanih naprav.  
V osnovi je omenjena platforma namenjena širši množici manj zahtevnih 
uporabnikov, ki lahko lastnim projektom s povezavo na svetovni splet dodajo možnosti 
IoT. Za shranjevanje in pridobivanje podatkov iz naprav se uporabljata protokola 
HTTP in MQTT preko TCP nivoja. 
 
Brezplačna licenca omogoča: 
- uporabo 5 različnih nadzornih plošč,  
- uporabo 10 elementov,  
- 30 dogodkov na minuto,  
- beleženje podatkov za časovno obdobje 30 dni. 
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5.1  Nadzorna plošča 
Platforma omogoča izdelavo personalizirane nadzorne plošče. Na ploščo je 
mogoče namestiti različne elemente za prikaz in krmiljenje. Elementi se lahko 




Platforma nudi možnost uporabe naslednjih elementov na nadzorni plošči [7]: 
 Merilnik (gauge) omogoča ogled trenutne številske vrednosti. Nastavi se 
lahko največja in najmanjša vrednost za merilnik, prejeta vrednost pa se 
samodejno prilagodi na odstotek. 
 Drsnik (slider) omogoča spreminjanje številske vrednosti. Nastavi se lahko 
največja in najmanjša vrednost ter velikost koraka. 
 Tipka (momentary button) omogoča proženje nekega dogodka. 
 Preklopni gumb (toggle button) omogoča preklop med dvema vrednostma in 
si zapomni zadnje stanje. 
 Izbirnik barve (color picker) omogoča izbiro barve v šestnajstiški vrednosti 
RGB. 
 Graf (line graph) omogoča vizualizacijo številskih podatkov skozi čas. 
Časovno območje se lahko nastavi od 1 ure do 30 dni. 
 Polje z besedilom (text box) omogoča vnos in izpis besedila v prosti obliki.  
 Slika (image) omogoča prikaz slike iz naprave. 
 
Slika 5: Nadzorna plošča 
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 Tok dogodkov (stream) omogoča prikaz dohodnih podatkov iz enega ali več 
virov in tudi vse napake ali sporočila, ko se pojavijo. Za razliko od polja z 
besedilom ta prikazuje več vrstic zgodovine, kar je lahko koristno za 
odpravljanje napak. 
 Indikator (indicator) omogoča prikaz stanja s pomočjo različnih barv. Kdaj bo 
svetila kakšna barva, se določi s pogoji ob kreaciji elementa. 
 
 
5.2  MQTT pri platformi Adafruit IO 
Za uporabo protokola MQTT za pošiljanje podatkov na platformo Adafruit IO 
sem se odločil, ker je preprostejši, hitrejši ter porabi manjšo količino prenosa podatkov 
v primerjavi s HTTP protokolom. 
 
Uporabljena platforma ima nekaj omejitev v zvezi z MQTT protokolom. 
Uporabljena je največ 20-minutna časovna omejitev za neaktivne povezave. To 
pomeni, da je treba znotraj tega časovnega intervala vsaj enkrat poslati PUBLISH ali 
PINGREQ paket posredniku, drugače posrednik neaktivno povezavo po pretečenem 
času prekine. 
 
Najprej je treba vzpostaviti povezavo na TCP nivoju, in sicer na povezavi 
io.adafruit.com in vratih 1883. 
 
Sledi CONNECT paket, ki mora vsebovati unikatno identifikacijo odjemalca. 
Sledi uporabniško ime, ki je enako uporabniškemu imenu na platformi Adafruit IO, ter 
geslo, ki je Adafruit IO ključ. Vsi morajo biti besedni nizi, kodirani po UTF-8 
(Unicode Transformation Format). 
 
Objavljanje se izvaja s kakovostjo storitve 0. To pomeni, da ne prejmemo 
potrditve (PUBACK paketa) o sprejemu PUBLISH paketa, bodisi od odjemalca proti 
posredniku ali obratno. Objavljanje podatkov poteka na naslednji način. Odjemalec ali 
posrednik pošlje paket PUBLISH, ki mora vsebovati temo in podatek. Tema je 
sestavljena iz znakovnega niza in ima obliko <uporabniško 
ime>/feeds/<identifikator><podatek>. Tu je treba omeniti, da se podatek šteje k 
temi, kar je treba upoštevati v polju Length v glavi z nespremenljivo dolžino. 
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Pri naročanju je treba posredniku poslati paket SUBSCRIBE, kot temo pa je 
treba navesti znakovni niz z obliko <uporabniško ime>/feeds/<identifikator>. Sledi 
še Packet Identifier, ki je v tem primeru lahko preprosto n + 1 za vsako naslednjo 
naročanje. Celoten potek komunikacije z omenjeno platformo prikazuje slika 6. [8] 
Slika 6: Potek komunikacije 
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6  Obstoječe rešitve 
Na trgu je seveda že kar nekaj obstoječih sistemov, ki imajo podobne želene 
funkcije. Po podrobnejši analizi trga sem ugotovil, da obstajajo tri obstoječa področja, 
v katera lahko razvrstim naprave s podobnimi funkcijami. 
 
 Mikrokrmilniški sistemi so naprave, ki imajo že v mikrokrmilniško vezje 
vgrajen GSM modul, držalo za SIM kartico ter anteno. To bi bila lahko ena 
izmed možnosti, ki bi bila primerna, vendar je njihova skupna lastnost ta, da 
nudijo možnost vpisa velikega števila uporabnikov in možnosti raznih dodatnih 
funkcij, ki pa jih ne potrebujem in bi tako kupil nekaj, česar ne potrebujem. 
Cene takih naprav lokalnih dobaviteljev se začnejo pri okoli 100 evrih. 
 
 Programirljivi logični krmilniki se večinoma uporabljajo v industriji, vendar 
v osnovi kot taki ne omogočajo GSM povezave. Potreben je dodaten nakup 
ustreznega kompatibilnega GSM modula. Cene so seveda glede na uporabo v 
industriji visoke, potrebna pa sta tudi oprema in primerno znanje programiranja 
logičnih krmilnikov. 
 
 Pametne inštalacije so sistemi za nadzor in upravljanje gospodinjskih in 
večjih gospodarskih objektov. Večina naprav je kompatibilna s standardom 
KNX tako, da sistem omogoča uporabo velikega števila različnih modulov. 
Omenjeni sistemi omogočajo ravno to, kar sem iskal, vendar bi bil nakup tega 
smotrn le v primeru izdelave pametne inštalacije celotnega bivalnega objekta.  
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7  Zahteve za razvoj 
4.1  Splošne zahteve 
Pred razvojem sem si postavil določene zahteve. Nekaj sem jih videl pri 
obstoječih izdelkih na trgu, nekaj pa je osebnih oziroma praktičnih. 
 
 Prva zahteva je, da bi bil strošek materiala, potrebnega za izdelavo naprave, 
čim nižji. Obstoječe rešitve, ki so trenutno na trgu, imajo zelo visoko ceno 
glede na funkcije, ki jih ponujajo. Večina naprav ima le en ali dva relejska 
izhoda ter le en ali dva digitalna vhoda, nobena pa ne ponuja možnosti 
povezave z oblačno storitvijo. 
 
 Ena izmed zahtev je tudi varnost. Tu imam v mislih predvsem neke vrste 
seznam avtoriziranih uporabnikov oziroma telefonskih številk, ki sta jim 
dovoljena komunikacija in upravljanje z napravo. 
 
 Ker je velikost vezja omejena, je zahteva tudi to, da morajo biti v čim večjem 
številu uporabljeni elektronski elementi v SMD (Surface Mount Device) 
ohišju, ki jih pa je še mogoče spajkati ročno. 
 
 Tiskano vezje mora biti vgrajeno v zaprto ohišje, kar zmanjša možnost 
povzročitve kratkih stikov ter elektrostatične razelektritve uporabnika. 
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4.2  Zahteve za strojno opremo  
Tu so združene okvirne zahteve za razvoj stojne opreme: 
 enosmerna napajalna napetost, 
 rezervno akumulatorsko napajanje, ki mora delovati vsaj 8 ur, 
 mikrokrmilnik iz družine ATmega, 
 GSM modul s serijsko komunikacijo ter GPRS povezavo, 
 najmanj 4 digitalni vhodi, 
 najmanj 4 močnostni relejski izhodi, 
 digitalni senzor za merjenje temperature, 
 maksimalna velikost tiskanine 100 mm x 100 mm, 
 možnost vgradnje v ohišje AK-P-01 proizvajalca SZOMK, 
 največ 2-slojno tiskano vezje, 
 priključki za vhode ter izhode morajo biti na nasprotnih straneh vezja, 
 izhod za razhroščevanje, kot je serijska komunikacija ali pa LCD zaslon. 
 
4.3  Zahteve za programsko opremo 
Tu so združene okvirne zahteve za razvoj programske opreme: 
 identifikacija klicatelja in pošiljatelja SMS sporočila, 
 možnost vpisa 5 uporabniških GSM številk, 
 upravljanje enega izhoda preko klica in SMS ukaza, 
 opozorilno SMS sporočilo, ko se zgodi sprememba na enem vhodu, 
 izklop vseh porabnikov na napravi in preklop mikrokrmilnika v način spanja, 
ko se izprazni akumulator, 
 uporaba MQTT protokola za komuniciranje s platformo v oblaku, 
 intervalno pošiljanje vrednosti temperature v oblak, 
 pošiljanje stanja vhodov v oblak, 
 krmiljenje stanj izhodov iz oblaka. 
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4.4  Bločni diagram 
Na podlagi zahtev za strojno opremo iz zgornjega podpoglavja sem izdelal 
bločni diagram, ki prikazuje posamezne segmente zahtev, združene v celoto, kar 
prikazuje slika 7.  
 
Slika 7: Blokovna shema 
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5  Izbira komponent 
5.1  Mikrokrmilnik 
Pri izbiri mikrokrmilnika sem se odločil za enega iz družine ATmega. Predvsem 
zato, ker sem že delal z različnimi predstavniki te družine tako na fakulteti kot za lastno 
rabo. Po tehtnem premisleku sem izbral mikrokrmilnik ATmega328p v TQFP ohišju. 
Prepričali sta me velikost programskega in delovnega pomnilnika in tudi nizka cena. 
5.2  GSM modul 
Izbiral sem med dvema različnima GSM moduloma, in sicer med SIM900 
podjetja Simcom ter M590 podjetja Neoway. Po podrobnejši analizi sem ugotovil, da 
oba uporabljata skoraj identične AT ukaze ter da imata za moje potrebe oba enake 
lastnosti.  
Odločil sem se za uporabo modula Neoway M590, ki je bolj robusten, saj je 
namenjen za bolj industrijska okolja in tudi njegova cena je približno štirikrat manjša, 
poleg tega pa že vsebuje priključek za anteno. 
5.3  Napajanje 
Zaradi poenostavitve vezja ter omejenega prostora sem se odločil za uporabo 
zunanjega enosmernega napajanja. Glede na lastnosti zgoraj omenjenih dveh 
komponent lahko delujeta v istem napetostnem območju od 3,5 V do 4,2 V. Na podlagi 
tega sem se odločil za uporabo enega linearnega napetostnega regulatorja za napajanje 
obeh komponent. Napetostni regulator višjo enosmerno napetost pretvori v nižjo. Ker 
sta najbližji standardni izhodni vrednosti 3,3 V ter 5 V, sem prišel do zaključka, da 
mora imeti regulator nastavljivo izhodno napetost. 
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5.4  Rezervno napajanje 
Pri rezervnem napajanju sem se odločil za uporabo nepredušno zaprtega  12 V 
svinčenega akumulatorja, namenjenega prav za rezervno napajanje. Ob pravilni 
uporabi imajo dolgo življenjsko dobo, ki je povprečno do 5 let, in so zelo robustni. 
Tudi samopraznjenje je povprečno okrog 3 % kapacitete na mesec. Slaba lastnost je 
njihova velikost in teža glede na kapaciteto, ki jo ponujajo. [9] 
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6  Načrtovanje sheme 
Prvi korak v načrtovanju vezja je risanje vezalne sheme. Uporabil sem 
brezplačno različico programa Eagle, saj vsebuje veliko knjižnic za elemente. 
 
6.1  Napajanje 
Naprava se napaja iz 15 V zunanjega enosmernega vira napetosti preko dveh 
usmerniških diod D1 in D2, na katerih nastane padec napetosti. Ta je odvisen od toka 
skoznju in temperature, običajno pa je za obe skupaj nekje med 1,2 V in 1,4 V. Tako 
sem dobil napetost v območju med 13,6 V in 13,8 V. 
 
Diodi D1 in D2 služita hkrati tudi kot zaščita celotne naprave v primeru priklopa 
zunanjega napajanja z obrnjeno polariteto. Varovalka F1 ščiti komponente vezja pred 
kratkimi stiki in tokovnimi preobremenitvami. 
 
Za napajanje GSM modula, mikrokrmilnika in senzorja temperature sem 
uporabil isti regulator napetosti z nastavljivo izhodno napetostjo, ki 13,6 V pretvori v 
3,9 V. Za nastavitev izhodne napetosti na 3,9 V sem se odločil, ker s to napetostjo 
normalno delujejo vsi omenjeni elementi.  
Izhodna napetost regulatorja se nastavi z razmerjem uporov R1 in R2. 
Elektrolitski kondenzator C1 ter tantal kondenzator C31 sta namenjena za večjo 
stabilnost regulatorjeve napetosti.  
Izbral sem regulator LT1085 v ohišju TO220, na katerega se privijači hladilno rebro. 
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6.2  Rezervno napajanje 
Rezervno napajanje je izvedeno s pomočjo svinčenega 12 V akumulatorja, ki 
zagotavlja neprekinjeno napajanje tudi, ko ni prisotno zunanje napajanje. 
 
Akumulator se polni z napetostjo polnjenja nekje med 13,6 V in 13,8 V, kar je 
ravno priporočljiva vzdrževalna napetost za svinčene akumulatorje, ki se uporabljajo 
za rezervno napajanje. 
Pri polnjenju izpraznjenega akumulatorja, za kar se smatra napetost 10,5 V, 
običajno pride do velikega začetnega toka, zato sem zaporedno vstavil omejevalni upor 
R9 vrednosti 4,7 Ω, ki v mojem primeru omeji začetni polnilni tok na 0,3 A. To 
vrednost sem dobil z meritvijo. Na uporu se troši moč 0,45 W, zato sem izbral takega 
z močjo 2 W, da ostane še nekaj rezerve. 
Pri izpadu zunanjega napajanja pa se akumulator prazni preko diode D3, in ne 
preko upora R9, saj bi ta omejeval tok. 
Zaščita akumulatorja pred preizpraznitvijo je realizirana programsko in je 
opisana v poglavju 11.7.  
  
Slika 8: Shema napajanja 
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6.3  GSM modul 
Ustrezno tokovno zmogljivo napajanje je ključno za zagotavljanje stabilnosti 
GSM modula. Med prejemom in oddajo GSM signala nastajajo tokovne konice do 
velikosti 2 A, kadar je signal šibek in modul deluje z največjo močjo oddajanja. V 
takem primeru lahko nastane kratkotrajen padec napetosti, ki posledično lahko resetira 
modul, če napetost pade pod 3,3 V. Potek napetosti in toka prikazuje slika 9. 
 
Zaradi zgornjih razlogov sem na napajalni poti GSM modula uporabil 
elektrolitski kondenzator C2 vrednosti 1000 uF ter tantal kondenzator C3 vrednosti 
470 uF, ki služita kot zaloga energije ob tokovnih konicah in skrbita, da napetost ne 
pade pod zahtevano mejo. Hkrati dopuščata uporabo napetostnega vira z manjšo 
tokovno zmogljivostjo. Glede na podatkovni list modula so v tem primeru konice sedaj 
manjše od 600 mA. Dodal sem tudi blokirne kondenzatorje C4, C5 in C6 za povečanje 
stabilnosti napajanja. 
 
Za vklop in izklop modula sem uporabil tranzistor Q2 z baznim uporom R10 ter 
upor R11. Modul že ima vgrajen notranji dvigovalni upor, tako da zunanji ni potreben. 
 
Slika 9: Potek napetosti in toka [10] 
Slika 10: Shema napajanja GSM modula 
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Za indikacijo delovanja skrbi modra LED dioda D10, ki ni speljana neposredno 
na nožico modula, ampak preko tranzistorja Q1. Za to sem se odločil, ker je 
maksimalni izhodni tok nožice za indikacijo delovanja samo 4 mA in bi LED dioda 
svetila zelo slabo. 
 
GSM modul in mikrokrmilnik komunicirata preko asinhronega serijskega 
vodila. Modul ima logični nivo med 0 V in 2,8 V, mikrokrmilnik pa med 0 V in 3,9 V, 
saj se napaja z napetostjo 3,9 V. Med nožicama Tx modula in Rx mikrokrmilnika sem 
po priporočilu proizvajalca uporabil upor R16 vrednosti 200 Ω in kondenzator C14 
vrednosti 100 pF. Med nožicama Rx modula in Tx mikrokrmilnika pa sem uporabil 
delilnik napetosti, ki napetost zniža na 2,7 V, ter kondenzator C15 vrednosti 100 pF. 
Pri delilniku napetosti je treba paziti, saj uporaba visokih upornost vpliva na obliko 
signala pri visokih hitrostih prenosa. Paziti je treba tudi pri vrednosti kondenzatorjev, 
saj prevelike vrednosti lahko povzročijo popačenje signala. 
 
Modul potrebuje tudi priklop SIM kartice. V ta namen sem predvidel ležišče za 
micro SIM kartico s push-pull mehanizmom. Nožice SIMRST, SIMCLK in SIMIO 
potrebujejo zaporedno vezan upor vrednosti 20 Ω ter 33 pF kondenzatorje, vezane 
proti masi, ki služijo za filtriranje motenj. Nožica SIMIO ima že vgrajen notranji 
Slika 11: Shema za vklop in indikacijo GSM modula 
Slika 12: Shema povezave serijskega vodila 
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dvigovalni upor, tako da zunanji ni potreben. Nožica SIMVCC pa služi za napajanje 
SIM kartice in prav tako potrebuje blokirni kondenzator vrednosti 100 nF. 
 
Modul naj bi imel na sebi že nameščen koaksialni moški U.FL priključek za 
priklop GSM antene, vendar je to odvisno tudi od uporabljene različice. Za 
kompatibilnost z vsemi različicami modula sem predvidel uporabo 90-stopinjskega 
ženskega koaksialnega SMA priključka za zunanjo anteno, ki se lahko uporabi, če je 
potrebno. 
 
6.4  Mikrokrmilnik 
Mikrokrmilniški del vezja je poleg mikrokrmilnika ATmega328p sestavljen še 
iz nekaj dodatnih komponent, ki so nujno potrebne za njegovo zanesljivo delovanje. 
 
Odločil sem se za uporabo zunanjega kvarčnega oscilatorja X1, saj omogoča 
večjo natančnost delovanja procesorske ure v širšem temperaturnem območju, kot če 
bi uporabil notranji oscilator. To je pomembno predvsem zaradi uporabe serijskega 
asinhronega vodila, kjer mora vsaka naprava ločeno generirati uro. Uporabljen je 
oscilator z najvišjo frekvenco, ki jo mikrokrmilnik še podpira pri izbrani napajalni 
napetosti, hkrati pa ustreza zahtevi, da je napaka pri hitrosti 9600 b/s znotraj tolerance 
±1,5 %. Kondenzatorja C8 in C9 služita za obračanje faze oscilatorja. 
Med napajalne nožice mikrokrmilnika sem dodal dva kondenzatorja 100 nF, ki 
pripomoreta k stabilizaciji napetosti in tako k stabilnejšemu delovanju. 
Po potrebi se lahko mikrokrmilnik ročno resetira, saj sem nožico RESET povezal s 
kratkostičnikom S1 ter dvigovalnim uporom R3.  
Slika 13: Shema priklopa SIM kartice 





Dve signalni LED diodi rumene ter zelene barve sta preko 470 Ω upora speljani 
na maso. Za večnamensko uporabo sem v vezju predvidel tudi kratkostičnik S2 za 
priklop tipke z dvigovalnim uporom R15. 
 
Nožico AVCC sem preko LC filtra povezal na napajalno napetost. To je po 
navedbah proizvajalca potrebno zaradi filtriranja visokofrekvenčnega šuma, ki lahko 
vpliva na rezultate meritve analogno-digitalnega pretvornika. Nožico AREF pa sem 
Slika 14: Shema mikrokrmilnika 
Slika 15: Shema tipke in LED diod 
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Za programiranje mikrokrmilnika sem uporabil 6-pinski priključek CON1, 
preko katerega se priklopi ISP (In System Programming) programator. Pred 
programiranjem je treba odstraniti kratkostičnik JP1, kar onemogoči nepotreben vklop 
GSM modula. 
 
6.5  Relejski izhodi 
Uporabil sem 12 V DC releje, in sicer štiri, ki imajo samo NO (Normally Open) 
kontakt ter dva, ki imata tudi NC (Normally Closed) kontakt.  
 
Releje preklaplja mikrokrmilnik preko integriranega vezja ULN2003A. Za ta 
element sem se odločil, ker vsebuje sedem izhodov z Darlingtonovo vezavo 
tranzistorjev, kar omogoča krmiljenje sedmih porabnikov. Slika 17 prikazuje en izhod 
z Darlingtonovo vezavo. Vsak izhod ima že integriran bazni upor ter zaščitne diode za 
preklapljanje induktivnih bremen. Tako uporaba zunanjih elementov ni potrebna. 
 
Slika 16: Shema periferije za analogno-digitalni pretvornik 
Slika 17: Shema Darlingtonove vezave tranzistorjev [12] 
50 6  Načrtovanje sheme 
 
Slaba stran tega elementa je, da vsak izhod zaradi uporabe dveh tranzistorjev 
ustvarja padec napetosti 1,4 V. V mojem primeru to pomeni, da je ob prisotnem 
zunanjem napajanju na relejski tuljavici napetost 12,2 V. Ko ni zunanjega napajanja 
in je akumulator že skoraj izpraznjen, pa je napetost na tuljavici približno 9 V. Obe 
skrajni vrednosti napetosti sta tako še vedno znotraj toleranc napetosti na relejski 
tuljavici +15/–20 %. 
 
6.6  Digitalni vhodi 
Narisal sem 5 digitalnih vhodov. Posamezen vhod je narejen tako, da 
preklapljamo maso. Vsak vhod mikrokrmilnika je dodatno zaščiten s pomočjo dvojne 
Schottky diode BAS40-04, ki v primeru previsoke ali negativne vhodne napetosti 
začne prevajati pred diodami, vgrajenimi v mikrokontroler, in tako dodatno ščiti vhod. 
Upor vrednosti 1 kΩ služi kot omejilnik toka skozi zaščitno diodo, ko je ta v 
prevajanju. Dodan je tudi dvigovalni upor vrednosti 10 kΩ. Izpustil sem uporabo RC 
filtra, saj bo odskakovanje vhoda rešeno programsko. 
Slika 18: Shema relejskih izhodov 
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6.7  Meritev napetosti 
Za potrebe merjenja napetosti svinčenega akumulatorja in prisotnosti zunanje 
napajalne napetosti sem uporabil dva kanala analogno-digitalnega pretvornika na 
mikrokrmilniku. V obeh primerih je merjena napetost višja od referenčne napetosti 
analogno-digitalnega pretvornika, ki je 3,9 V. Za znižanje napetosti sem uporabil 
delilnik napetosti, ki vrednost skalira za ustrezen faktor v celotnem merilnem območju. 
Za dodatno zaščito analognega vhoda sem uporabil še dvojno Schottky diodo  
 
Slika 19: Shema digitalnih vhodov 
Slika 20: Shema priklopa analogno-digitalnega pretvornika 
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BAS40-04, ki v primeru previsoke ali negativne vhodne napetosti začne prevajati in 
tako ščiti vhod. Zgornji upor v delilniku napetosti hkrati služi tudi kot omejilnik toka 
skozi zaščitno diodo, ko je ta v prevajanju. 
 
6.8  Temperaturni senzor 
Za priklop temperaturnega senzorja na vezje sem uporabil 3-pinski priključek 
CON3, ki omogoča priklop senzorja na napajanje ter komunikacijo preko ene nožice. 
Komunikacijska nožica je priklopljena na 4,7 kΩ dvigovalni upor. Tako je fizično 
mogoč priklop različnih tipov senzorjev z eno komunikacijsko nožico in napajalno 
napetostjo 3,9 V, kot so na primer DS18B20, DS18S20, DHT11, DHT22 in drugi. 
 
Slika 21: Shema priklopa temperaturnega senzorja 
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7  Načrtovanje tiskanega vezja 
Pri risanju tiskanega vezja sem uporabil licenčno različico programa Sprint 
Layout. Za ta program sem se odločil, ker ga dobro poznam in je zelo enostaven za 
uporabo, zlasti za kreiranje spajkalnih načrtov komponent, kot je na primer pri 
uporabljenem GSM modulu. 
 
S kombiniranjem različnih možnosti postavitve komponent sem prišel do 
zaključka, da releje postavim ob spodnji rob, vhode in zaščito na zgornji rob, GSM 
modul z ležiščem za SIM kartico in antenskim priključkom na levi rob, napajalni del 
vezja na desni rob ter mikrokrmilnik nekje vmes, na sredino. Seveda sem bil med 
risanje vezja sproti primoran premikati elemente za zagotovitev prostora za povezave. 
 
Odločil sem se za uporabo dvoslojnega tiskanega vezja. Uporabil sem 
obojestransko oblivanje vezja z maso. Naključno sem v vezje dodal nekaj skoznikov, 
ki poleg nožic THD (Through Hole Devices) komponent dodatno povezujejo masi 
zgornje in spodnje plasti vezja. Stremel sem k čim manjšemu številu premostitvenih 
povezav v vezju, vendar sem moral na koncu uporabiti vsaj eno. 
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7.1  Mikrokrmilnik 
Pri mikrokrmilniku sem blokirne kondenzatorje postavil čim bližje napajalnim 
nožicam. Zunanji oscilator sem postavil čim bližje mikrokrmilniku ter obe povezavi 
oblil z maso. Tu sem storil manjšo napako, ki sem jo opazil prepozno, pod oscilatorjem 
se namreč nahaja povezava za tipko. 
 
 
Kot izboljšavo imam namen v naslednji različici tiskanega vezja oscilator in 
pripadajoča kondenzatorja ločiti od ostale mase v vezju tako, da ostane okrog njih 
samo otoček lokalne mase. Ta otoček se poveže z ostalo maso samo v eni točki, ki je 
bližja nožici mase mikrokrmilnika. S tem se omeji širjenje visokofrekvenčnih motenj 
po celotni masi vezja. 
 
 
7.2  GSM modul 
Otočke za spajkanje GSM modula sem načrtal tako, da je možno na zgornjo stran 
vezja prispajkati modul M590, ki je v THD ohišju, ali pa različico M590E, ki je v SMD 
ohišju. Čim bližje k napajalnim nožicam modula sem stisnil tantalov kondenzator ter 
tri blokirne kondenzatorje.  
Ob nožici za priklop antene mora biti na isti strani kot modul krog s premerom 2 mm, 
ki je očiščen bakra, saj se na tem mestu na spodnji strani modula nahaja testna nožica. 
Na spodnji strani vezja, pod GSM modulom, sem čisto ob rob postavil ležišče za SIM 
kartico ter pripadajoče upore in kondenzatorje. 
Slika 22: Mikrokrmilnik na tiskanem vezju 
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Nožico za priklop antene sem speljal direktno na priključek za anteno. Pri tem 
sem upošteval nasvete iz podatkovnega lista modula, kot so širina povezave 1 mm, 
čim krajša dolžina povezave brez ostrih zavojev, stran pod povezavo očiščena bakra 




Slika 23: GSM modul na tiskanem vezju 
Slika 24: Priklop antene 
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7.3  Relejski izhodi 
Ker bodo releji lahko preklapljali tudi porabnike, ki se napajajo z 230 V 
izmenično napetostjo, lahko pride do preboja preko tiskanega vezja. Razdalje med 
povezavami morajo biti znatno večje in seveda ne smejo biti oblite z maso [13]. Če 
smo omejeni s prostorom, lahko uporabimo tehniko zarezovanja tiskanega vezja in 
tako zmanjšamo potrebno razdaljo. Posledično sem moral biti pri risanju relejskih 
povezav pozoren na oddaljenost teh od ostalih povezav na vezju, posamezne relejske 
izhode pa sem ločil z zarezami.  
Slika 25: Relejski izhodi na vezju 
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8  Izdelava programa 
Program sem napisal v brezplačnem programskem okolju Atmel Studio, z 
uporabo programskega jezika C ter uporabo AVR-GCC prevajalnika. 
 
Poenostavljen potek programa prikazuje diagram poteka na sliki 26. V programu 
se najprej vključijo vse uporabljene knjižnice. Nato se izvedeta inicializacija 
časovnika, serijskega vodila, analogno-digitalnega pretvornika, temperaturnega 
senzorja in vhodno izhodnih nožic ter deklaracija globalnih spremenljivk. Sledijo 
branje spremenljivk iz EEPROM-a ter vklop in nastavitev GSM modula in še 
vzpostavitev TCP ter MQTT povezav. 
 
V glavni zanki se preverja, če je prišel kakšen veljaven podatek od GSM modula. 
Če je odgovor da, sledi nadaljnje preverjanje, ali smo prejeli klic, SMS, TCP podatke 
ali pa je modul naznanil prekinitev TCP povezave. Prejem in pošiljanje SMS sporočil 
ter prejem klica se izvajajo s pomočjo avtomata stanj, saj je med nekaterimi stanji 
potreben premor, omogočeno pa je tudi navidezno sočasno izvajanje programa.  
V primeru prejetega klica se preveri klicateljeva številka, ki se mora ujemati s 
shranjeno v spominu, nato sledijo vklop releja, čakanje 1 s, izklop releja, ponovno 
čakanje 1 s in prekinitev klica. Če klicateljeva številka ni shranjena, se klic takoj 
prekine.  
 Ko dobimo indikacijo za prejeti SMS, najprej sledi branje zaporedne številke, 
na katero je bil SMS shranjen v SIM kartico. Sledi pošiljanje zahteve za prikaz 
pošiljateljeve GSM številke in vsebine sporočila. Enako kot pri klicu sledi primerjava 
številke s tisto v spominu in v primeru ujemanja sledita preverjanje prejete vsebine in 
ustrezno reagiranje. Če je treba poslati povratno SMS sporočilo, sledi 3-sekundni 
premor, nato se to odpošlje nazaj in sledi izbris sporočila iz SIM kartice. Če se številka 
ne ujema z nobeno iz spomina in ukaz ni veljaven, sledi takojšen izbris prejetega SMS 
sporočila. 
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 V primeru prejetih TCP podatkov sledita primerjava in ustrezno reagiranje. V 
primeru prekinitve TCP povezave pa sledi ponovno vzpostavljanje. 
 V glavni zanki je še nekaj dogodkov, ki pa se izvajajo na določene časovne 
intervale. Vsakih 60 ms se izvaja branje vhodov in ustrezno reagira. Vsakih 100 ms se 
izvaja branje analogno-digitalnega pretvornika. Vsakih 500 ms se izvaja utripanje 
LED diode. Vsakih 5 minut se izvaja branje kakovosti signala, 2 sekundi kasneje se 
pošlje zahteva za pretvorbo temperature v temperaturni senzor. Sekundo za tem sledita 
branje temperature in objavljanje temperature v oblak. 
  
Slika 26: Poenostavljen diagram poteka programa 
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11.1  Znakovni nizi 
Opravka sem imel z velikim številom znakovnih nizov. Na začetku izvajanja 
programa se namreč vsi konstantni znakovni nizi iz programskega spomina zapišejo v 
delovnega. Tu sem moral paziti, saj bi se lahko hitro zgodilo, da bi zmanjkalo prostora 
v delovnem spominu mikrokrmilnika, kar lahko privede do nepredvidljivega 
obnašanja. Kot rešitev sem uporabil konstantne podatkovne nize, ki se ne kopirajo v 
delovni pomnilnik in so deklarirani kot PROGMEM. Za delo z njimi je potrebna 
uporaba funkcij, ki imajo pripono _P, kot na primer strcpy_P ipd. Čas izvajanja teh 
funkcij je nekoliko daljši, saj morajo najprej prebrati podatke iz programskega 
spomina, vendar je to zanemarljivo v primerjavi s tem, koliko programskega spomina 
nam ta metoda prihrani. 
 Za delo z znakovnimi nizi sem uporabil naslednje standardne funkcije: 
 strcmp – primerjava dveh znakovnih nizov, 
 strcmp_P – primerjava znakovnega niza iz delovnega in programskega 
spomina, 
 strstr – iskanje znakovnega niza znotraj drugega znakovnega niza, 
 strstr_P – iskanje znakovnega niza iz programskega spomina znotraj 
znakovnega niza iz delovnega spomina, 
 strcpy – kopiranje enega znakovnega niza v drugega, 
 strcpy_P – kopiranje znakovnega niza iz programskega spomina v 
tistega, ki je v delovnem, 
 strncpy – kopiranje n znakov iz enega znakovnega niza v drugega, 
 strcat – pripenjanje enega znakovnega niza h koncu drugega, 
 strchr – iskanje znaka znotraj znakovnega niza, 
 strlen – dolžina znakovnega niza iz programskega spomina med prvim 
znakom in nultim znakom. 
 
8.2  Serijska prekinitvena rutina 
Ker se z GSM modulom komunicira preko serijskega vmesnika, je zelo 
pomembno, da se preberejo vsi prejeti podatki, ne glede na to, kaj program trenutno 
počne. V ta namen sem uporabil serijsko prekinitveno rutino za branje, ki se izvede 
vsakič, ko dobimo podatek na serijsko vodilo.  
V prekinitvi se prejeti bajti preprosto po vrsti zapisujejo v medpomnilnik. Če 
prejmemo znak '\r' ali '\n', to pomeni, da smo prejeli celoten veljaven podatek od GSM 
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modula in prožimo zastavico. V primeru preliva medpomnilnika se prejeti podatki 
ponovno začnejo po vrsti zapisovati vanj. V tem primeru zastavice ne prožimo. 
 
Stanje predhodno omenjene zastavice gledamo v funkciji, v kateri se ob 
postavljeni zastavici vsebina medpomnilnika varnostno takoj prepiše v drugo zbirko 
in resetira zastavico. Tako se lahko nadaljuje branje prejetih podatkov, čeprav vsebine 
medpomnilnika do sedaj še nikjer v programu nismo analizirali. 
 
Najdaljši pričakovani veljaven podatek je 160 bajtov (največja dolžina SMS 
sporočila), tako da oba omenjena znakovna niza skupaj zasedeta 320 bajtov delovnega 
spomina, kar v mojem primeru znaša 16 %. 
 
8.3  Preverjanje odgovora modula 
GSM modul se na vsak AT ukaz, ki ga pošljemo, odzove z nekim odgovorom. 
V večini primerov je to OK, ob napaki je ERROR, pri preverjanju neke vrednosti pa 
je lahko na primer +CSQ:27,0 ipd.  
Vsekakor se mi zdi smiselno preverjanje, ali je prejeti odgovor enak 
pričakovanemu, ali je modul mogoče vrnil napako ali pa odgovora sploh ni bilo.  
V ta namen sem izdelal funkcijo, ki ciklično preverja, ali smo prejeli podatek preko 
serijskega vodila in ga potem primerja s pričakovanim odgovorom. V primeru, da 
odgovora ni v doglednem časovnem intervalu, sledi izhod iz funkcije. Funkcija vrača 
različna stanja glede na prejeti podatek oziroma pretečen časovni interval. 
 
8.4  Nastavitev GSM modula 
Modul se vklopi z nizkim pulzom, daljšim od 300 ms na nožici ON/OFF.  
Po vklopu modula je treba počakati približno 20 sekund, da se poveže na omrežje. 
 
Nato se modulu pošljejo AT ukazi, ki so potrebni za nastavitev želenega 
delovanja modula. Tu sem nastavil tekstovni način, privzeto GSM abecedo, indikacijo, 
ko prejmemo nov SMS in še identifikacijo klicatelja. 
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Sledi preverjanje SIM kartice. Tu se preverja, ali je kartica sploh vstavljena in 
ali je odklenjena (ni treba vnesti PIN kode). Za tem sledi še preverjanje uspešnosti 
registracije na omrežje. 
V primeru, da sta zgornja dva pogoja izpolnjena, sledita vklop GPRS omrežja in 
povezava na APN izbranega operaterja. 
 
8.5  MQTT 
Tu se najprej vzpostavi TCP povezava s strežnikom na ustrezni povezavi in 
vratih. Sledita vzpostavitev MQTT povezave ter naročilo na izbrane teme. 
 
Pred vsakim komuniciranjem z MQTT posrednikom sem vstavil tudi 
preverjanje stanja TCP povezave (vzpostavljena ali prekinjena). V primeru prekinjene 
povezave se najprej izvede ponovna vzpostavitev TCP in MQTT povezave, ki mora 
biti uspešna, šele nato sledi pošiljanje želenega paketa posredniku. To ne velja za 
prekinitev MQTT povezave, saj v primeru, da je TCP povezava že prekinjena, ni 
smiselno ponovno vzpostavljanje povezave, niti pošiljanje paketa za prekinitev. 
Po vsakem poslanem paketu se preverja, če je odposlan uspešno. V nasprotnem 
primeru sledi ponovno pošiljanje.  
Po uspešno odposlanem paketu sledi preverjanje odgovora, ki ga mora poslati 
posrednik v nekem doglednem času (izjema je odgovor na PUBLISH paket). V 
primeru, da je odgovor drugačen od pričakovanega ali pa preteče izbrani časovni 
interval, sledi ponovno pošiljanje paketa. 
 
8.6  Temperaturni senzor 
Za realizacijo delovanja temperaturnega senzorja DS18B20 sem uporabil prosto 
dostopno knjižnico DS18B20.h, ki pa je bila potrebna manjše predelave. Senzorju je 
najprej treba poslati zahtevo za pretvorbo temperature, ki traja 750 ms, šele nato se 
lahko izvede zahteva za branje vrednosti iz senzorja.  
Knjižnica je zasnovana tako, da po zahtevi za pretvorbo preprosto čaka, da mine 
omenjen čas in nato preide na zahtevo za branje vrednosti. To seveda ni zaželeno, saj 
se v vmesnem času ustavi izvajanje programa. To sem rešil tako, da sem ukaz, ki je 
prej vseboval oba omenjena zahtevka, preprosto razdelil na dva ločena ukaza, ki ju v 
glavni zanki kličem s časovno razliko ene sekunde. 
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8.7  Meritev napetosti 
Meritev napetosti akumulatorja se med normalnim delovanjem programa, ko je 
prisotno zunanje napajanje, ne izvaja, saj za to ni potrebe. Izvaja se samo intervalna 
meritev prisotnosti zunanjega napajanja.  
Zaradi prisotnosti motnje, ki bi se lahko pojavila pri meritvi napetosti, sem 
uporabil povprečenje več meritev, saj se s tem bistveno zmanjša vpliv motenj. 
Ko zmanjka zunanjega napajanja, naprava pošlje opozorilno SMS sporočilo in 
aktivira se tudi intervalna meritev napetosti akumulatorja. Naprava normalno deluje, 
vse dokler je napetost akumulatorja večja od 10,5 V. Pri tej napetosti se akumulator 
smatra kot izpraznjen, naprava pošlje opozorilno SMS sporočilo in sledi izklop GSM 
modula in vseh ostalih porabnikov, mikrokrmilnik pa preide v način spanja. Tako je 
poraba celotnega vezja zanemarljivo majhna in akumulator je za daljše obdobje 
zaščiten pred preizpraznitvijo. 
 
Mikrokrmilnik se vsakih 8 sekund zbudi iz spanja s pomočjo prekinitve 
nadzornega časovnika (ang. Watchdog interrupt) in izmeri prisotnost zunanje 




9  Preizkus in ocena izdelka 
Tiskano vezje sem najprej nameraval izdelati s pomočjo CNC rezkalnika, vendar 
na koncu to zaradi širine povezav fizično ni bilo mogoče. Vezje sem nato poslal v 
izdelavo podjetju PCBWay. Potrebovali so gerber datoteke, izdelava pa je trajala 3 
delovne dni. Cena vseh elementov in izdelave vezja je bila dobrih 25 €, v to ni 
vključena cena akumulatorja in ohišja.  
 
Za preizkušanje delovanja programa in posameznih delov programske kode sem 
uporabljal programsko okolje Proteus simulator. Omogoča izris sheme in simuliranje 
delovanja mikrokrmilnika ter nekaterih elementov, kar pohitri in olajša iskanje napak 
v programski kodi. Tako se lahko do določene mere preizkuša delovanje programa, že 
preden je vezje fizično izdelano. 
Ko mi je uspelo odpraviti vse programske napake, je sledil čas za testiranje. 
Zanimale so me zanesljivost delovanja ter vrednost povprečnega toka naprave v 
delovanju in v spanju ter seveda še avtonomija akumulatorja. 
 
Povprečna izmerjena tokovna poraba vezja brez priklopljenega akumulatorja in 
ob izklopljenih vseh relejih je znašala 50 mA, ko pa so bili vklopljeni, se je povzpela 
na 190 mA. Za čas sprejema oziroma oddaje GSM signala tokovna poraba za kratek 
čas naraste za dodatnih 130 mA. 
V primeru priklopa izpraznjenega akumulatorja (za izpraznjenega se smatra pri 
napetosti 10,5 V) se je poraba povečala še za dodatnih 300 mA. 
Maksimalna povprečna tokovna poraba tako znaša 620 mA. Poraba v načinu spanja 
znaša 2 mA. Izračunana avtonomija 4,5 Ah akumulatorja s povprečno porabo 220 mA 
tako zanesljivo presega želeni časovni interval 8 ur. 
 
Napravo sem imel za namen preizkušanja priklopljeno približno 48 ur. V tem 
času je porabila 0,16 MB prenosa podatkov in posredniku poslala 576 MQTT sporočil 
z vrednostjo temperature. Pri izbranem operaterju je strošek znašal 0,008 €, kar znaša 
64 9  Preizkus in ocena izdelka 
 
0,4 cente na dan. Če bi za primerjavo pri istem operaterju naprava poslala enako 
količino SMS sporočil, bi bil strošek 23,04 €. V vmesnem času se je šestkrat zgodila 
prekinitev TCP povezave, ki pa jo je naprava v roku nekaj sekund znova uspešno 
vzpostavila. 
 
Platforma Adafruit IO ima pomanjkljivost, in sicer ne prikazuje stanja, ali je 
odjemalec sploh povezan s posrednikom. Sicer obstaja možnost spremljanja, kdaj 
kateri odjemalec vzpostavi oziroma prekine povezavo s posrednikom, vendar je to 




10  Zaključek 
Cilj diplomskega dela je bila izdelava naprave, ki jo uporabnik upravlja na 
daljavo preko GSM oziroma GPRS omrežja. Obseg diplomskega dela je zajemal 
raziskovanje obstoječih rešitev, proučevanje MQTT protokola in delovanja GSM 
modula, izdelavo vezalne sheme in tiskanega vezja ter pisanje programske kode, 
potrebne za delovanje naprave.  
Naprava omogoča odpiranje avtomatiziranih dvoriščnih vrat s pomočjo klica, 
kakor tudi obveščanje ob spremembi stanja enega vhoda, ob izpadu napajanja ter ob 
izpraznjenem akumulatorju, z SMS sporočilom. Omogočeno je tudi krmiljenje ene 
naprave preko relejskega izhoda, nakar dobimo potrditev, oboje s pomočjo SMS 
sporočila. Prikaz stanja ostalih vhodov, krmiljenje ostalih relejskih izhodov ter 
spremljanje temperature se izvajajo preko nadzorne plošče oblačne storitve Adafruit 
IO s pomočjo pametnega telefona ali osebnega računalnika. Prav tako je v oblaku 
možen prikaz zgodovine dogodkov. Tokovna poraba vezja je v povprečju 190 mA, 
rezervno napajanje presega zastavljeni čas 8 ur. Strošek prenosa podatkov za potrebe 
merjenja temperature vsakih 5 minut je na mesečni ravni enak 0,12 €. Cena materiala 
za prototip je dobrih 25 €. 
Ena izmed modifikacij v prihodnosti bi bila odstranitev zunanjih dvigovalnih 
uporov na vhodih IN1 do IN4 in uporaba tistih, ki so že integrirani v mikrokrmilnik. 
Tako bi bilo mogoče programsko preklapljati vhod med digitalnim in analognim 
načinom delovanja, kar bi pripomoglo k večji uporabnosti naprave in omogočilo 
priklop raznih senzorjev. Prav tako bi v vezje dodal še regulator polnjenja 
akumulatorja, saj je trenutno vezje prilagojeno za izključno 15 V enosmerno napajalno 
napetost in uporaba višje lahko privede do prenapolnjenosti akumulatorja. Za večjo 
zanesljivost bi dodal še samodejni ponovni vklop GSM modula v primeru napake in 
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